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[bookmark: _Toc367618147][bookmark: _Toc367622743]适用范围
操作手册适用于磊科安全路由器NI360、NI360 S3，或其它类似的产品。
[bookmark: _Toc367622744]连线与配置
1.1 [bookmark: _Toc367622745]线路连接
将运营商提供的电话线插入猫的ADSL接口，用一根单独的网线连接猫的LAN口和路由器的WAN口。看到路由的WAN口灯亮了以后代表连线成功。
1.1.1 [bookmark: _Toc367622746]有线连接
使用网线将路由器的LAN(1-4)口和主机的网线接口连接，当LAN口指示灯闪烁表示连接正常。
1.1.2 [bookmark: _Toc367622747]无线连接
点击电脑右下角的无线网络图标，打开无线连接列表。
[image: ]
在无线连接列表里面找到NI360、NI360 S3默认的SSID：Netcore，双击连接（NI360、NI360 S3默认的无线连接没有设置密码）。
[image: ]
[image: ]
当无线连接列表出现如上图所示的“已连接”指示时代表无线连接成功。
1.1.3 [bookmark: _Toc367622748]验证连接
连接成功后可使用命令行验证连接是否正确。具体的验证方法如下：
a. 点击电脑左下角的开始菜单，在如下图所示输入cmd然后回车。
[image: ]
b. 在弹出的桌面窗口光标处输入ipconfig然后回车，查看电脑是否获取到正确的IP地址以及网关。
[image: ]
c. 如上图所示，电脑已经获取到正确的ip地址192.168.1.13以及网关192.168.1.1。继续在光标处输入命令ping 192.168.1.1，然后回车查看结果。
[image: ]
d. 若回车后出现如上图所示的结果的结果则代表连接正确。若出现如下图所示情况则代表连接不正确，连接不正确时请参考常见问题解答。
[image: ]
1.2 [bookmark: _Toc367622749]登录路由器
线路连接成功以后，打开浏览器在地址栏输入NI360、NI360 S3默认的登录IP：192.168.1.1。在弹出的页面对话框里面输入默认的用户名：guest，默认的密码：guest，点击确定。
[image: ]
1.3 [bookmark: _Toc367622750]快速配置
首次配置路由器，将进入磊科宽带路由器的快速配置页面。通过此页面可快速完成路由器的外网配置和无线设置，实现基础的上网功能。点击开始设置（或等待3秒）即可开始设置。
[image: ]
[image: ]
外网设置，根据实际情况选择WAN口连接类型：
a. PPPOE拨号是指在不使用路由器时，单机上网需要通过电脑自带的（如宽带连接）或者运营商提供的拨号程序，进行拨号后才能上网的用户。用户名一般为电话号码或者字母加数字的组合。
b. 动态IP用户是指在不使用路由器时，单机上网无需任何设置，只需将网线连接即可上网的用户。
c. 静态IP用户是指在不使用路由器时，单机上网需要在网络连接属性里面填入运营商提供的固定IP地址的用户。
[image: ]
无线网络名称是无线终端搜索到的无线信号名称，网络安全密码是连接无线时的无线认证密码，点击下一步。
[image: ]
[image: ]
[image: ]
至此，已完成路由的基础配置。如果配置正确，主机将能正常访问网络。可通过图中的测试网址验证是否能够上网，并根据需要设置安全功能。
首次配置路由将进入快速配置，之后只能进入磊科WEB管理页面进行设置，WEB管理页面可全面的配置路由器所有功能。
1.4 [bookmark: _Toc367622751]配置上网参数
点击“外网配置/外网设置“。
[image: ]
WAN设置需根据实际情况选择相对应的连接类型：
a. PPPOE拨号是指在不使用路由器时，单机上网需要通过电脑自带的（如宽带连接）或者运营商提供的拨号程序，进行拨号后才能上网的用户。用户名一般为电话号码或者字母加数字的组合。
b. 动态IP用户是指在不使用路由器时，单机上网无需任何设置，只需将网线连接即可上网的用户。
c. 静态IP用户是指在不使用路由器时，单机上网需要在网络连接属性里面填入运营商提供的固定IP地址的用户。
此处以PPPOE拨号上网方式为例，填写宽带运营商提供的帐号和密码（注意大小写区别），点击保存生效。
[image: ]
保存生效以后，点击左边导航栏的“运行状态”，查看WAN线路信息。当看到线路状态显示“已连接”即代表连接成功。
[image: ]
1.5 [bookmark: _Toc351022532][bookmark: _Toc367622752]无线配置
点击“无线管理/无线基本设置”，在下面的内容中修改“SSID号”（即无线名称）。无线频道推荐选择1、6或11频道，其他选项保持默认即可。
[image: ]
1.6 [bookmark: _Toc351022535][bookmark: _Toc367622753]配置无线加密
点击“无线管理/无线安全管理”。安全模式选择相应的加密方式（一般选择最后一项）。然后在下面的密钥处输入自己设置的密钥。点击“保存生效”即可。
[image: ]
1.7 [bookmark: _Toc367622754][bookmark: _Toc351022538]内网设置
路由器内网配置即是配置路由器LAN口IP地址和MAC地址，可以对路由设置多个内网地址，但只能有一个主IP地址。主IP地址将作为路由器的管理地址，次IP地址可使内网有多个网段。
[image: ]
1.8 [bookmark: _Toc367622755]DHCP服务
点击“内网配置/DHCP服务”。
DHCP是为内网计算机提供动态地址分配服务，内网计算机可以自动获取路由器分配IP地址、网关、DNS。
[image: ]
保留地址是开启DHCP模式下为某些指定MAC的用户分配固定的IP地址。
DHCP状态信息列表中查看内网DHCP服务的使用状况。
[image: ]
[bookmark: _Toc367622756]安全配置
2.1 [bookmark: _Toc367622757]网址安全检测
安全路由器开启安全网址检测功能后，路由器会将访问网址与360云端实时更新的恶意网址库进行比对，一旦用户不慎访问钓鱼诈骗网站或含有木马病毒的网站，路由器将会自动进行拦截，并进行警告提醒。避免银行卡账号、个人隐私泄露，有效保护所有上网设备。
[image: ]
2.1.1 [bookmark: _Toc367622758]网址安全统计
网址安全统计是帮助用户统计相关访问网址的参考，包括安全的网址、阻断挂马网址、阻断钓鱼、欺诈网址、阻断恶意软件下载网址，阻断木马、下载者网址等。
[image: ]
2.1.2 [bookmark: _Toc367622759]安全工具推荐
安全路由器开启安全工具推荐功能后，自动根据上网设备的安全需求，如个人电脑，平板和手机等，会自动推荐您安装360安全工具，以更好的保护您的终端设备安全。
2.1.3 [bookmark: _Toc367622760]安全提醒
安全路由器开启安全提醒功能后，可能会向您发送正在保护上网安全的消息，让您随时掌握当前网络安全情况！
2.2 [bookmark: _Toc367622761]设备安全检测
通过检查当前安全路由器的配置，快速发现并分析可能存在的风险，让您的设备更安全，更放心。
[image: C:\Users\Administrator\Desktop\磊科(Netcore)宽带路由器管理面板.htm_20130918120225.png]
2.3 [bookmark: _Toc367622762]防蹭网
点击“安全配置/防蹭网”，进入防蹭网相关设置项。“防蹭网”是磊科专门为无线安全开发的一个功能。通过防蹭网双保险设置，可有效防止蹭网行为，保护无线不被破解，从而保护内网安全。
2.3.1 [bookmark: _Toc367622763]防蹭网双保险
第一层保险：一键提升WIFI加密等级，关闭WPS功能，足以应付一般蹭网卡或蹭网软件。第二层保险：独有的问答形式验证密码保护，目前没有任何形式的蹭网工具可以破解。
[image: E:\PPT素材\文档截图\磊科(Netcore)宽带路由器管理面板.htm_20130918132725.png]
2.3.2 [bookmark: _Toc367622764]二级防蹭网白名单
“防蹭网白名单”用户可以使用手动认证的方式进行上网授权。
[image: ]
2.3.3 [bookmark: _Toc367622765]防蹭网黑名单
加入“防蹭网黑名单”的设备将无法通过安全路由器上网。
[image: ]
[bookmark: _Toc367622766]QOS设置
3.1 [bookmark: _Toc367622767]智能QoS
点击“QOS/智能QOS“，选择WAN口带宽。WAN线路带宽必须根据实际带宽填写带宽值，路由器将自动调节内网用户宽带的的使用，提高带宽的使用率。可以有效限制个别主机过分抢占带宽，导致其他应用无法正常访问网络。
[image: ]
注：上行和下行对等的选择光纤宽带。光纤拨号用户请手动填写正确的上行宽带。
3.2 [bookmark: _Toc367622768]主机带宽控制
点击“QOS/主机带宽控制“。主机带宽控制包括：所有未定义的主机带宽控制和主机带宽控制配置。所有未定义的主机带宽控制为全局设置，主机带宽控制为自定义设置，主机带宽控制优先级高。
[image: ]

[bookmark: _Toc367622769]高级设置
4.1 [bookmark: _Toc367622770]有线安全
点击“网络安全/有效安全”。
有线安全：禁止LAN到LAN的包可以阻断不同网段主机之间通信。
禁止WAN口响应ping包阻止对路由外网接口的探测。
有线隔离：根据安全需要可以设置不同物理端口之间同网段主机是否可以通信。
[image: ]
4.2 [bookmark: _Toc367622771]无线安全
点击“网络安全/无效安全”。
访问有线:允许连接主AP下的无线设备访问有线设备。
访问路由器配置界面:允许连接AP下的无线设备访问配置管理界面。
无线之间隔离:阻断该AP下无线设备之间通信。
[image: ]
4.3 [bookmark: _Toc367622772]设置副AP
点击“无线管理/副AP设置“。将2.4GHZ副AP设置中的无线基本设置状态选为“开启”即可。在下面的选项中可分别设置副AP的SSID号、无线安全设置等。
[image: ]
4.4 [bookmark: _Toc367622773]虚拟服务
虚拟服务是指内网主机的某些服务需要映射到外网供外网的主机访问。具体的设置方法如下
点击高级配置的第一项虚拟服务，打开虚拟服务配置页面
[image: ]
在右边的虚拟服务设置中，第一项规则名称可任意填写；第二项内网主机IP地址是指需要提供对外服务的内部主机的真实IP地址。具体的应用服务可在应用模板中快速选择，也可在内外端口手动指定。其中外部端口是指外部访问时添加的端口，内部端口是指内网主机提供服务的端口。填写完成以后点击增加即可。下图为增加以后的截图。
[image: ]
4.5 [bookmark: _Toc367622774]动态域名
DDNS即动态域名服务，在路由器上登录注册的域名成功后即可在外网通过访问域名实现访问路由外网IP的功能。具体的设置方法如下：
A. 点击高级配置第二项动态域名，打开动态域名配置页面。
[image: ]
B. 输入注册的用户账户和密码，点击应用即可。
[image: ]
4.6 [bookmark: _Toc367622775]DMZ
登录路由器界面，选择高级配置的DMZ。将DMZ状态选择启用后，填入DMZ主机IP地址，保存生效即可。
[image: ]

[bookmark: _Toc367622776]系统工具
5.1 [bookmark: _Toc367622777]管理选项
5.1.1 [bookmark: _Toc367622778]用户名密码
选择系统工具中的管理选项，在右边的窗口可以看到“用户名密码”菜单，在新用户名和新密码中填入新的用户名和密码保存生效即可。
[image: ]

5.1.2 [bookmark: _Toc367622779]WEB端口管理
选择系统工具中的管理选项，右边的第二项web端口管理
[image: ]
5.1.3 [bookmark: _Toc367622780]WEB远程管理
远程WEB管理是为了方便用户从WAN口登录到路由器进行管理。具体设置方法如下：
点击系统工具第一项管理选项，点击右边的WEB远程管理。将WEB远程管理状态设置为开启，远程管理端口号可任意（但不推荐使用1024以下的端口），点击保存生效即可。外网登录时，在浏览器输入“WAN口IP：端口号”（例如185.125.1.125:8808）即可访问。
[image: ]
[bookmark: _Toc367622781]常见问题解答
6.1 [bookmark: _Toc367622782]常见问题集
问题1 进入路由器界面默认的IP，用户名和密码？
答：默认IP：192.168.1.1，用户名：guest，密码：guest
问题2 如何复位？
答：复位方法有两种：
1. 在“系统工具”中点击“恢复默认”，在弹出的对话框中点击恢复缺省参数即可。
2. 用牙签或者笔芯等其他尖锐的物件插入路由器面板上“Default”孔，大约6秒后松开，看到路由器灯全闪以后即恢复成功。
问题3 如何升级？
答：在磊科官网下载相同型号最新固件，http://www.netcoretec.com，若为压缩文件，需要先解压，在路由器界面“系统工具”中点击“软件升级”，浏览选中升级文件，点升级，耐心等待几分钟即可。
升级注意事项：路由器进行软件升级，需要相同型号，相同的芯片才能进行升级；升级过程中，路由器不能断电，不能刷新升级界面。
问题4 无线最大传输速率？
答：2.4g是300M
问题5 关于辐射问题？
答：在100mw以内，完全符合国家标准。
问题6 关于无线覆盖范围的咨询
答：无线受到环境影响因素较大，没有一个特定的范围值
问题7 无线信号受哪些因素的影响及如何在现有的环境中改善信号传输质量？
答：无线信号传输主要受以下几个因素影响： 
1. 家庭的空间都比较拥挤，空间不够开阔，其中房间中的墙壁是最主要的障碍物。由于无线局域网采用的是无线微波频段。微波的最大特点就是近乎直线传播，绕射能力非常弱，因此身处在障碍物后面的无线接收设备会接到很微弱的信号，或没有收到信号；
2. 物理的障碍物，不仅阻挡微波无线信号，它还能把电磁的能量给吸收掉，生成弱电流泄流掉，因此，无无线信号在家庭环境中最大的金属物体的障碍物是内有钢筋网的楼板，这个方向的信号几乎没有穿透的可能。要能穿透，信号也是非常的弱；
3. IEEE 802.11b/g标准的工作频段为2.4GHz，而工业上许多设备也正好工作在这一频段如：微波炉、蓝牙设备、无绳电话、电冰箱等。如果附近有较强的磁场存在，那么无线网络肯定会受到影响；
4. 如果在无线环境中存在多台无线设备还有可能存在频道冲突，无线信号串扰的问题；
5. 距离无线设备及电缆线路100米内的无线电发射塔、电焊机、电车或高压电力变压器等强信号干扰源，也可能会对无线信号或设备产生强干扰；
6. 信号实在室外传播天气情况对无线信号影响也很大，如果是在雷雨天或天气比较阴沉的时候信号衰减比较厉害，而晴天里信号能传输的距离会更远；
问题8  如何改善信号传输质量：
为无线AP选择一个最佳的放置地点。这个放置点的要求如下：
a. 位置应偏高一些，以便在较高地方向下辐射，减少障碍物的阻拦，尽量减少信号盲区；
b. 位置点选择应是使信号尽量少地穿越隔墙，最好是房间中的无线客户端能与无线AP之间可视；
c. 修改频道，减少无线串扰。注意：设置自己无线信号发射频道时也要尽量保证离别人无线信号频道5个以上；
d. 减少居家电器干扰，保证信号畅通无阻。放置无线AP时尽量远离上述设备；
e. 如果无线AP天线是可拆卸的，可以通过更换天线达到增强无线信号的目的。
问题9 这个产品是否是正品？
答：记录产品序列号，通过ERP查看产品所在地
问题10 使用路由器后，宽带连接拨号不成功
答：路由器配置好后，接在路由器上的所有电脑均可直接上网，不用再通过宽带连接拨号。
问题11 使用寿命有多久？
答：保修期为一年，建议合理使用。
问题12 上端已经有了路由器，能否再接一个路由器
答：可以。有两种方法：
1. LAN-WAN，上端路由器R1的lan口接出的线接在下端路由器R2的wan口，下端路由器的设置方法是：
a. R2的LAN口的IP改成与R1的网关不在同一网段的ip，比如，R1的LAN口的IP是192.168.1.1，那么R2的LAN口的IP可以改成192.168.2.1
b. R2选择动态IP的接入方式，若R1的DHCP是关闭的，就选择静态IP
2. Lan-lan，就是R1接在R2的lan口，不接wan口，（上端路由器接出的线接下端路由器的lan口）下端路由器的设置方法：
a. R2的LAN口的IP改成与R1在相同网段，与局域网里的其他电脑不能冲突，比如R1是192.168.1.1，R2可以设置成192.168.1.X（x为2-254中的一个数）
b. R2的DHCP关掉
问题13 路由器只有4个接口，我想接更多的电脑该怎么办？
答：可以去经销商那里购买Netcore交换机，看自己需要再连多少台电脑，交换机分5/8口等多种，咨询经销商，看你使用的路由器最多可以带多少台电脑。然后买个交换机，直接连在路由器的任一lan口上，通过交换机去接多几台电脑。交换机不用任何设置，交换机接的电脑保持和路由器接的电脑同样设置即可。
6.2 [bookmark: _Toc351022573][bookmark: _Toc367622783]功能咨询
问题1. 什么是无线加密？
答：无线加密是无线终端在连接无线路由器时的一种认证方式，以避免未允许的其他电脑连接到这个网络。磊科的路由器的无线加密有4种加密模式，包括WEP,WPA-PSK,WPA2-PSK,WPA/WPA2-PSK.一般推荐WPA/WPA2-PSK，这种方式加密最强。
问题2. 什么是无线桥接？
答：WDS即桥接功能，是无线路由器之间通过无线连接延伸网络覆盖范围的一种方式。需要两个路由器都具备这个功能才能相互桥接。不同的芯片或不同型号的路由器之间可能存在兼容问题照成不能桥接成功的情况。
问题3. 什么是无线中继？
答：Repeater即中继，也是无线路由器之间通过无线连接延伸网络覆盖的一种方式，只需要次路由具有这个功能即可达到。
问题4. 什么是Client？
答：Client是将路由器设置成接收无线信号的设备使用，即把路由器当成一片网卡，接收其他的无线AP信号。在这个模式下，路由器的DHCP会自动关闭，并且不能发射无线信号。
问题5. 什么是SSID？
答：SSID就是无线名称，是无线网卡在连接无线路由器的时候需要连接的无线名称
问题6. 什么是无线MAC过滤（无线访问控制）？
答：通过mac地址对无线客户端的网卡进行能否上网的控制，根据里面的规则进行设置。
问题7. 什么是WPS?
答：WPS是一种很强的无线加密方式，需要网卡和路由器同时具备这个功能才可以使用。
问题8. 什么是副AP？
答：设置了副AP之后，无线客户端能搜索到由路由器发出的两个不同的信号，可以进行分开管理，禁止或者允许连接副AP的电脑访问主AP所在局域网。
问题9. 什么是软AP？
答：使用无线网卡时，将无线网卡设置成一个带AP功能的设备，可以发射信号，其他无线客户端可以搜索到这个信号上网
问题10. 什么是虚拟服务？
答：将内网服务器主机的服务端口映射到外网，外网可以通过路由器当前WAN口的IP访问到内网的这个端口。
问题11. 什么是DDNS域名服务？
答：即动态域名解析。注册域名账号并在路由器里面连接，能直接解析网络当前的出口ip。
问题12. 什么是DHCP服务器？
答：可以给内网电脑自动分配IP地址
问题13. 什么是IP/MAC绑定？
答：将内网主机的IP和MAC在路由器上进行绑定，避免内网ARP欺骗造成的内网掉线等情况
问题14. 什么是MAC地址过滤？
答：通过MAC地址控制内网主机的上网行为，可以指定某些主机的mac在某个时间段内是否能上网，被过滤掉的MAC可正常访问局域网。
问题15. 什么是IP访问控制？
答：通过内网IP地址控制内网主机的上网行为，可以指定某些主机在某个时间段内是否能上网。
问题16. 什么是攻击防御？
答：开启攻击防御功能后，路由器能充当网络防火墙功能，阻断内网或外网发起的网络攻击行为。
问题17. 什么是DMZ？
答：将内网某个服务器主机的所有端口向外网进行开放，外网能通过WAN口IP和对应端口访问到这个服务器。
问题18. 什么是静态路由？
答：手动为特定的目标地址选择正确的路径和接口。
问题19. 什么是日志服务？
答：记录路由器与外网连接的整个步骤和过程，在拨号或者掉线时能根据日志内容有效的判断产生问题的原因。
问题20. 什么是VPN透传？
答：VPN是虚拟专用网络，一般用于工作之间。我们的路由器支持的VPN隧道包括IPSEC透传，PPTP透传和L2tp透传。
问题21. 什么是DNS过滤？
答：针对某个IP或IP段在某个时间段内能否访问某个域名的权限。
问题22. 什么是UPNP?
答：通用即插即用，是一种用于PC机和智能设备的常见对等网络连接的体系结构，可简单理解为动态的端口映射功能。开启此功能后内网支持UPnP协议的应用可以通过此功能向外网提供服务。具体表现为迅雷、QQ旋风等P2P下载软件的下载速度会加快。
问题23. 什么是网络唤醒？
答：网络唤醒就是实现在局域网中的计算机中，一台计算机关机的情况下（电源要还插着），另外一台开着的计算机就可以启动那台关机的电脑。需要路由器和电脑网卡以及电脑主板等同时支持这个功能才可以。
问题24. 什么是接口模式？
答：默认是自动，在特定的情况下可以手动更改WAN口或者是LAN的接口速率，包括100M全双工，100M半双工，10M全双工，10M半双工。
6.3 [bookmark: _Toc351022574][bookmark: _Toc367622784]产品与保修
物品清单：ni360无线路由器*1
电源适配器*1
快速安装指南*1
保修政策：
保换、保修内容：
1. 保换、保修的范围仅限于产品主机，包装及各种连接线、软件产品、技术资料等附件不在包、保修范围内。产品购买后的一月内出现质量问题，且外观无划伤，可直接更换新产品；
2. 对于出现质量问题的产品，若购买超出一个月属于保修期限内，换货为良品，不保证为新品；
3. 对于在质保范围内出现问题的产品，该型号若不再生产，我司将以升级或替代的产品，为客户提供免费包装、保修服务；
4. 外置电源的保修期限为三个月。如果客户返回的电源有明显的硬物损伤、裂痕、断脚、严重变形、电源线破损、断线、裸芯等现象则不予保修，用户可另行购买；
5. 保修日期从购买之日起，请您带好相应的购买凭证、保修证书并与代理商所贴保修标签日期相吻合。当您不能出示以上证明时，该产品的免费保修将自其生产日期开始计算。
6. 下列情况不属于免费保修范围：
7. 未按使用说明要求安装或使用造成产品损坏；
8. 产品超过保换、保修期限；
9. 产品序列号被涂改、删除；
10. 产品经过非我公司授权人员修理或拆装；
11. 客户发回返修途中由于运输、装卸等造成的损坏；
12. 产品因意外因素或认为行为而损坏的，如输入不合适的电压、遭受雷击、高温、进水、机械破坏、摔坏、产品严重氧化或生锈等；
13. 产品因不可抗拒的自然力量如地震、火灾等造成的损坏。
[bookmark: _Toc367622785][bookmark: _Toc351022576]疑难问题
[bookmark: _Toc367622786]无线/有线网卡无法正常使用或者说坏了；
1. “网络连接”中未查看到“无线/有线网络连接”图标；
进入网络连接页面，如没有“无线/有线网络连接”图标。有2种可能：
a. 网卡物理连接不正确。解决办法：更换物理接口，或将无线/有线网卡更换到其它电脑测试是否损坏。
b. 未安装驱动程序。解决办法：尝试手动安装驱动。
无线/有线网卡安装正确后，网络连接如图1-1所示。
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2. 禁用无线/有线网卡（网络邻居或者笔记本按键禁用）
无线网卡被禁用后，会如图1-2所示：
[image: ]
1-2
启用方法：右键“无线网络连接/本地连接”选择启用后即可。
[bookmark: _Toc351022577][bookmark: _Toc367622787]无线主机无法连接到路由器；
1. 搜索不到信号
搜索不到信号分两种情况：
a. 附近有很多无线信号源，但1个都搜索不到。一般是电脑端问题，应先检查电脑端的设置。如网卡被禁用、WLAN AutoConfig服务被禁用或安装有其它无线管理程序等。
b. 能搜索到其它无线信号，但搜索不到自己的无线信号。有可能是设置问题也有可能是环境受限，应检查无线路由的设置。如无线功能是否开启、无线频道是否设置为13频道（部分网卡不支持13频道）、无线路由和电脑距离过远或阻碍物过多。
2. 搜索到信号，但连接不上
a. 无线网卡不支持路由设置的无线加密方式，可尝试更换加密方式或取消无线加密方式后再连接。
b. 路由中设置了禁止无线主机连接。使用有线连接，取消相应的禁用。禁用无线MAC后连接的图如2-2b：
[image: ]
2-2b
c. 路由更改了加密方式或者密码后，主机未删除之前无线配置文件，照成无法连接无线。尝试删除旧的无线配置文件，如图2-2c：
[image: ][image: ]
2-2c
[bookmark: _Toc351022578][bookmark: _Toc367622788]所有电脑都不能上网；
1. 路由各指示灯是否正常
当出现所有电脑不能上网时，专业用户，可使用ping检查网络环境。非专业用户应查看路由各项指示灯是否正常。正常情况下（以ni360为例）：
PWR灯常亮表示路由通电正常；
SYS灯闪烁表示路由系统运行正常；
wlan指示灯闪烁表示有数据传输；
LAN/WAN口有连接后，有数据传输时闪烁。
2. 路由指示灯都正常，但所有电脑无法上网
如各指示灯都显示为正常，应进入路由管理界面查看以下配置：
WAN口拨号是否正常；如图3-2a：
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3-2a
[bookmark: _Toc351022579][bookmark: _Toc367622789]部分电脑不能上网；
1. 已经连接上，但无法获取IP
在不考虑路由限制的情况下，连接上但无法获取IP，可能的原因为：
a. 路由DHCP功能未开启，主机自动获取IP，路由DHCP必须配置正确；
b. 路由DHCP地址池不够用，如路由DHCP池为192.168.1.2-192.168.1.32，但内网有40台主机，超过DHCP可分配的数量；
c. 主机连接在交换上，交换直路由间的物理连接断开；
2. IP、网关手动指定错误
非专业用户建议使用自动获得IP方式上网。
IP地址设置错误现象为无法ping通网关；
网关设置错误的现象为可以ping通网关，但无法ping通外网；
3. 获取到IP，但无法上网
一般情况下不会出现这种情况，有可能是网络中存在多台DHCP服务器，主机不是从路由获取的地址或DHCP服务器设置不正确。
4. 路由器上对部分主机进行了访问控制配置
常用的限制主机访问网络方法有六种，分别是：访问控制、IP/MAC绑定、MAC过滤、DNS过滤、上网行为管理、主机限速。
通过访问控制、IP/MAC绑定、MAC过滤和DNS过滤限制后，主机无法访问外网，但能访问路由管理界面；（注意表内规则和表外规则的配合。如图4-4a：）
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[bookmark: _Toc351022580][bookmark: _Toc367622790]无法打开或访问设备配置界面；
1. 无任何提示，空白或错误界面
在浏览器输入http://192.168.1.1/后，不弹出输入用户名密码的提示，说明主机和路由的网络通信不正常，如IP地址错误、主机静态绑定了错误的网关MAC。如图5-1：
[image: D:\user\QQ\262807242\Image\DW_MU@I$ZO50TEKDF@JV@`X.jpg]
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2. 提示用户名密码错误
a. 提示用户名密码错误，确认用户名密码是否正确，注意大小写的区别；
b. 还有种可能为网络中存在另一台设备的管理地址相同；如两台设备的管理地址都是http://192.168.1.1/，设备一用户名和密码为：guest，设备二用户名和密码为：admin。
3. 输入正确用户名密码后，出空白页面
输入用户名和密码后，如果未报错，说明主机和路由的网络通信基本正常。但最终进入的页面显示为空白页面，有两种可能：
a. 网速太慢所致，如访问的是远端的设备，而远端设备的带宽已经被占满，此时的访问就会很慢；
b. 和浏览器有关，如IE浏览器的控件被禁止，可尝试使用非IE核心的浏览器测试；
c. 浏览器保存有上次进入界面的缓存，再次进入时显示了之前的缓存部分；
4. 打开部分管理界面乱序、乱码等
如出现乱序、乱码，可按以下步骤测试：
a. 强制刷新页面；
b. 更换不同核心的浏览器，浏览器核心主要有3种：Chrome和Firefox、IE。360、傲游、世纪之窗、TT浏览器等同为IE核心，只是外壳不同；
c. 更换不同系统的电脑尝试，（批量装机系统完全相同）
5. 能打开管理页面，但很慢，很卡，长时间没响应
网速过慢所致，内网速度过慢。如内网存在攻击，环路等情况。
[bookmark: _Toc351022581][bookmark: _Toc367622791]QQ或者游戏掉线；
1. 网卡反复断开再连接
物理连接问题：水晶头质量过差照成接触不好、网线质量差或长度过长、电脑接口老化接触不良。无线连接出现反复断开再连接，可从无线信号强度、无线干扰等方面查找原因。
2. WAN口掉线，查看WAN IP地址已发生变化
a. 各ISP的ADSL线路，根据各地情况可能设置每24小时或者48小时定时断线，路由默认设置为断线自动拨号。如图6-2a:

[image: ]
6-2a
b. 外网线路不稳定，如ADSL modem不稳定或线路老化等。
3. 路由器重新启动，查看设备运行时间发生变化
如设备出现重新启动，请检查设备供电是否正常或电源接触是否良好。
[bookmark: _Toc351022582][bookmark: _Toc367622792]QQ正常，网页无法打开；
1. 所有网站都不能打开
QQ正常，网页无法打开。有几种常见问题：
a. DNS配置错误，分主机的DNS设置和路由DNS设置两种，主机可直接设置当地DNS服务器地址或设置网关IP为DNS服务器。如图7-1a：
[image: ]
7-1a
b. 病毒引起，检查CPU占用率，系统进程是否异常。
c. 浏览器核心文件损坏，重新安装浏览器或更换其它核心浏览器。
d. 浏览器设置了错误的代理服务器。如图7-1d：
[image: ]
7-1d
2. 部分网站不能打开
a. DNS设置不合适；
b. 网站端关闭维护；
c. 路由做了部分限制；
[bookmark: _Toc351022583][bookmark: _Toc367622793]部分网站很慢，甚至打不开，其他网站正常；
1. 网站能够打开，但QQ空间很慢，甚至打不开
请注意慢和打不开的区别，慢说明DNS至少是有做解析的，而打不开说明DNS完全没有解析。只是慢的话，检查网速是否正常，浏览器控件是否被禁用。
2. 网上银行无法打开，其他网站正常
网上银行及部分政府网页使用加密的https协议，而https使用443端口，如果443端口被禁止就会出现网上银行无法打开。
3. 网站能打开，但无法发送邮件，或者超大附件邮件发送失败
网站和邮件使用的是不同端口，检查路由是否设置访问控制，邮件服务器是否正常运行。
[bookmark: _Toc351022584][bookmark: _Toc367622794]路由器无法拨号成功；
1. 路由器没有进行拨号配置，默认配置
路由默认一般为DHCP，如外网使用ADSL拨号上网，初次使用路由必须配置方可使用。拨号成功如图9-2：
[image: ]
2. 路由器拨号配置错误，如用户名密码
a. 路由严格区分大小写和中英文，请确认是否输入错误；
b. 请确认是从正规ISP申请的线路，二级ISP提供的拨号程序可能和路由的拨号程序不兼容。可通过主机拨号后，查看获取的IP是否能被外网访问。
c. ISP绑定了其它设备的MAC地址，可打电话给ISP确认，或用第3台设备拨号看是否能拨号成功。
3. 路由器WAN口指示灯未亮
测试WAN口是否损坏，可使用一根网线将WAN口和LAN口串联，如指示灯正常闪烁则说明端口正常，需排查上端设备。
[bookmark: _Toc351022585][bookmark: _Toc367622795]DDNS域名无法使用；
1. 参数配置正确，但无法解析成功
a. 外网不通，检查外网配置；
b. 路由经过一次NAT转换，经过一次NAT后，DDNS无法解析正确；
c. 域名被占用，此域名在其它设备中使用；
d. DDNS域名服务商服务器繁忙，花生壳免费用户使用的服务器支持10W用户同时在线，如果同时在线超过10W，就有可能出现无法连接情况。
2. 参数配置错误，如用户和密码
确认用户名密码输入正确，注意区分大小写；
[bookmark: _Toc351022586][bookmark: _Toc367622796]路由器重启后，主机无法上网；
1. 外网未拨号成功
检查外网是否正常拨号或通信，静态IP用户，可尝试ping内/外网-网关测试。
2. 路由外网配置参数丢失
进入路由管理界面查看外网配置是否存在；
[bookmark: _Toc351022587][bookmark: _Toc367622797]arp欺骗？如何判断？
答：关于什么是ARP欺骗及解决方法，请参考网络教室下的相关文档或网络相关资料。在这里我们主要讲解一下如何去判断是否中了ARP欺骗。
现象：
1. 局域网内频繁区域性或整体掉线，重启计算机或网络设备后恢复正常。当带有ARP欺骗程序的计算机在网内进行通讯时，就会导致频繁掉线，出现此类问题后重启计算机或禁用网卡或重启网络设备会暂时解决问题，但掉线情况还会发生；
2. 网速时快时慢，极其不稳定，但单机进行数据测试时一切正常。当局域内的某台计算机被ARP的欺骗程序非法侵入后，它就会持续地向网内所有的计算机及网络设备发送大量的非法ARP欺骗数据包，阻塞网络通道，造成网络设备的承载过重，导致网络的通讯质量不稳定；
3. 网上银行、游戏及QQ账号的频繁丢失。一些人为了获取非法利益，利用ARP欺骗程序在网内进行非法活动，此类程序的主要目的在于破解账号登陆时的加密解密算法，通过截取局域网中的数据包，然后以分析数据通讯协议的方法截获用户的信息。运行这类木马病毒，就可以获得整个局域网中上网用户账号的详细信息并盗取。
确诊：
1. 登陆到路由器上，查看“运行状态\端口信息”，上面有路由器的MAC地址信息；
[image: ]
2. 如果您在命令行提示符中输入：arp -a，看到网关对应的MAC地址不是路由器的LAN口MAC地址，则是有arp欺骗发生了。
[bookmark: _Toc338170268][bookmark: _Toc351022588][bookmark: _Toc367622798]帮助与支持
更多资讯请登录：www.netcoretec.com
全国技术支持热线：400-810-1616
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