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PPPOE 服务器的解释及操作 

1.1、为什么内网要使用 PPPoE 

本地 IP 乱改导致冲突 

ARP 病毒攻击导致掉线、甚至个人信息被盗 

网络执法官、P2P 终结者导致掉线等问题 

环境复杂，更容易出现 ARP 病毒 

最重要的是能做二级运营商 

1.2、什么是 PPPoE 

PPPoE 是 PPP Over Ethernet 的简称，是 PPP 协议和以太网的完美结合。 

PPPoE 使用 C/S 模型，PPPoE Client 向 PPPoE Server 发起连接请求，两者之间会话协商通过证

实后，PPPoE 客户端(PC)才可以上网。 

 

2、Web 认证 

2.1、什么是 Web 认证： 

是对用户访问权限进行控制的一种手段 

使用普通的浏览器就可以进行认证 

通俗的说，就是网页拨号 
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2.2、特点： 

方便本地连接要配置正确 

不能防止 ARP 攻击防御 

3、三种认证的比较 

PPPoE 认证： 

可以防止 ARP 病毒 

底层实现认证，对服务器消耗相对较小 

从窄带网引入到宽带网的，非为宽带网量身定制 

对每一个数据包都要拆包封包，服务器易成瓶颈 

Web 认证： 
不需要客户端软件，对客户来说方便 

协议顶层实现认证，对服务器消耗相对较大 

在认证前就已经分配了 IP，是对 IP 的一种浪费 

DHCP 服务器也容易受攻击 

连接性差，不容易检测到用户是否离线 

802.1X 认证： 

802.1x 称为基于端口的访问控制协议 

底层实现认证，对服务器消耗相对较小 

可实现对帐号、MAC、端口、VLAN 绑定，更安全可靠 

需要特殊的客户端支持，不易推广 

服务器和中间设备需要支持特殊协议，并未普及 
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4.1、PPPoE 功能介绍 

 

4.2、PPPoE 账户添加 
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4.3、Web认证配置 
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