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1. VPN 的解释及设置 

1.1、 什么是 VPN 

虚拟专网(Virtual Private Network)是把两个私有网络通过公网建立一个加密的连接 

区别于 SDH，VPN 是架构在公网 ISP 提供的网络平台上的逻辑链路 

所以，可以说 VPN 是企业网在因特网上的延伸 

1.2、三种 VPN 的比较 

PPTP(点对点 隧道协议)： 

加密算法已被证明可以破解 

只能用于传统以太网 

只能建立一条隧道 

L2TP(Layer2 隧道协议)： 

加密算法和 PPTP 相同 

可用于一些非常见网络，比如 ATM，X.25 

可以同时建立多条隧道 

IPsec (Internet 协议安全性)： 

加密算法更复杂 

路由器的开销更大，要花费更多资源 

隧道模式不允许使用路由器 

另外，透传模式大数据包我们的路由器暂时不支持 
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2、VPN 组网简介 

 

3.1、VPN 服务器 
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3.2、VPN 用户账号密码创建 

 
设置 VPN 客户端连接使用的用户名和密码，网络地址需填客户端内网网段，比如说客户端

路由器的内网 IP 是 192.168.1.1，那么网络地址处填写 192.168.1.0 即可。 

注意：VPN 客户端的的网络地址不能和 VPN 服务器网络地址使用相同的网段，否则不能实

现相互通讯。 

3.3、VPN 客户端 
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4.1、实际组网-出差访问 

例一、组网需求： 

1. 公司出口路由做 VPN 服务器 

2. 在外出差人员可以随时访问内网资源 

 
例二、组网需求： 

1. 公司总部用的路由器做 VPN 服务器 

2. 其他分店的路由器做 VPN 客户端 

3. 公司 ERP 服务器放在分店 

4. 需实现全公司所有电脑能访问 ERP 
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